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摘 要：传统的地面网络接入认证方法存在单点故障和证书分发过程不透明的问题，难以应对空间信息网络中

高度复杂和动态多变的拓扑网络，因此提出了一种面向空间信息网络的免配对无证书链上接入认证方法。首先，

结合联盟链和无证书公钥密码分发技术，构建了星链通信模型。在此基础上，提出了基于区块链的免配对无证

书公钥-椭圆曲线混合加密算法，设计了接入认证机制，以保障接入认证过程的安全性和操作的可追溯性。最

后，通过扩展的区块结构记录接入认证清单，设计了批处理机制，实现高效切换。安全分析与仿真结果表明，

所提方法与现有方法相比，在提供更强安全性保障的前提下，降低了信令开销约50%、认证时延至少约12.4%、

批处理认证时延约23%。
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Abstract: Due to the single point failure and opaque certificate distribution process of the access authentication methods 

in a traditional terrestrial network, it was difficult to apply to a spatial information network with a highly complex and dy‐

namic topology. Therefore, pairing-free certificateless blockchain-based access authentication method for spatial informa‐

tion network was proposed. Firstly, a satellite-blockchain network communication model was constructed, combining 

consortium blockchain and certificateless public key cryptography distribution technology. Furthermore, a certificateless 

public key without pairing and elliptic curve hybrid encryption algorithm based on blockchain was proposed, and an ac‐

cess authentication mechanism was designed to ensure the security of the access authentication process and the traceabil‐

ity of operations. Finally, the access authentication list was recorded through the extended block structure, and the batch 

verification mechanism was designed to achieve efficient handover. Security analysis and simulation results show that, 

compared with existing methods, the proposed method reduces the signaling overhead by about 50%, the authentication 

delay by at least 12.4%, and the batch authentication delay by about 23%, while providing stronger security guarantees.
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0　引言

空间信息网络是以空间平台（如同步卫星或

中、低轨道卫星、平流层气球、有人或无人驾驶

飞机等）为载体，实时获取、传输和处理空间信

息的网络系统。相比其他传统的信息系统而言，

空间信息网络具备4个基本特征[1]：1) 空间信息网

络是一个立体的、多层次的、全球性的网络系统；

2) 空间信息网络是一个多节点、大链路差异的大

型异构网络；3) 网络拓扑结构规则性动态变化；

4) 业务类型繁多，分布范围广。在空间信息网络

中，卫星节点负责提供最终用户请求的服务。一

般来说，卫星节点有3种类型的卫星，即静止地球

轨道（GEO, geostationary earth orbit）卫星、中地

球轨道（MEO, medium earth orbit）卫星和低地球

轨道（LEO, low earth orbit）卫星。GEO卫星距离

地球较远，具有与地球自转一致的稳定轨道周期。

一般来说，GEO卫星可以保证稳定的通信，这对

LEO和MEO卫星网络的数据中继起着重要作用。

MEO 卫星是地球的非同步卫星，可以在 LEO 和

GEO 卫星之间传递信息。与 MEO 和 GEO 卫星相

比，LEO卫星离地面更近，便于发射和维护。由于

其物理位置，LEO卫星通常以更短的传输时延实现

更高的吞吐量。因此，LEO卫星通常用作接入点，

为地面用户（如飞机）提供数据通信和相应的服务。

本文中的卫星接入点（SAP, satellite access point）

指LEO卫星。

与传统的地面网络不同，空间信息网络可以克

服地理限制，提供灵活的、无处不在的接入认证服

务，在各种场景（如应急救援、全球定位和导航

等）中发挥着重要作用。然而，空间信息网络本身

的特性使得其链路暴露程度高、通信时延相对较

高、传输速率不稳定、异构网络切换和集成、缺乏

统一的标准和管理机制。这些特性使空间信息网络

在安全性、隐私性等方面存在着一些问题，并面临

如下相关挑战。

1) 密钥管理机制。由于空间信息网络覆盖了

广泛的地理空间，建立类似于传统地面网络的集中

式密钥管理机制是不现实的。为了适应空间信息网

络中各种异构网络的存在和高度复杂的通信环境，

设计良好的密钥管理机制是一个亟待解决的问题。

2) 安全通信协议。空间信息网络中复杂的通

信环境（如高度暴露的链路）使通信容易受到各种

恶意攻击（如窃听、篡改和中间人攻击）。因此，

设计一种安全通信协议以确保空间信息网络的安全

性，同时保证接入认证服务的服务质量至关重要。

3) 安全切换方案。由于卫星空间与地面空间

相对位置的快速变化，需要精心设计安全切换方

案，以确保在此过程中信息稳定、快速地传输。

综上所述，需要设计一个安全、高效、可信接

入认证方法来实现空间信息网络中有效的密钥管

理，保证安全高效的通信与稳定、快速的信息传

输，从而实现安全通信与高效切换。

在传统的地面网络中，研究人员已经提出了许

多切换认证方案。文献[2]提出了一种基于代理签

名算法的统一切换认证方案，只需2次交互即可实

现用户与目标接入点之间的双向身份认证方案。文

献[3]提出了一种基于凭证高效的切换认证，然后

使用秘密共享算法设计并实现了LTE/LTE-A网络的

切换认证方案。文献[4]提出了一种轻量级的无线

网络切换认证方案，主要利用哈希运算和减少耗时

的公钥算法提高该方案的安全性和效率。但是上述

方案是为传统地面网络设计的，无法适应复杂的空

间信息网络环境。

目前，空间信息网络的接入认证方案已经存在

部分研究。文献[5]提出了一种基于椭圆曲线加密

（ECC, elliptic curve cryptography）和椭圆曲线数字

签名算法（ECDSA, elliptic curve digital signature al‐

gorithm）实现非交互式的单向认证。文献[6]提出了

基于代理签名的低时延空间信息网络身份认证方

法，使用代理签名减少卫星被攻击的风险。文献[7]

提出了一种基于ECC算法和对称加密算法的卫星

通信认证方法。尽管上述方案基于身份验证机制实

现星间以及星地间的安全通信，但上述身份验证机

制构建在公钥基础设施（PKI, public key infrastruc‐

ture）上，需要可信三方证书颁发机构（CA, cer‐

tificate authority）为所有PKI证书提供信任根。然

而，CA存在单点故障问题，会带来沉重的管理成

本，无法实现对密钥的有效管理。同时，在上述方

案中，用户进行切换认证的安全性也无法得到

保障。

区块链是由多个独立节点共同组成的分布式数

据库系统，记录节点上发生的所有交易信息。区块

链的数据结构可分为3个部分，分别是链、区块和

交易，同一个周期内所有被提交的交易构成区块，
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区块基于时序连接构成链。区块体内交易数据结构

采用Merkle树结构组织，内部任何一个数据改动

都会引起交易总哈希值的变化，导致区块链从该区

块断开，因此可保证数据不易被篡改、伪造和可追

溯。通过区块链技术构建可信分布式系统，能够有

效防止单点故障问题，并降低管理成本[8-9]。目前，

区块链仍面临着高性能数据交互问题。文献[10]从区

块链技术的发展历史出发，给出了高性能数据交互

问题的3个方向：1) 链上交互技术，对区块链本身

的基础协议和架构进行修改和优化；2) 链下交互

技术，将部分数据处理转移到链下，只将最终结果

返回链上进行存储和记录，提高了数据处理的效

率；3) 跨链交互技术，主要是公证人方案、侧链

与链中继、哈希锁定、分布式私钥等。文献[11]设

计了一种基于Pedersen承诺与Schnor协议的安全多

方计算协议，通过构建该协议架构进行形式化证明

演算，表明该协议能够融入区块网络、在匿名情况

下合并不同隐私消息并进行高效签署。文献[12]提

出了研究一种新型的去中心化阈值签名协议，通过

将分布式密钥生成协议与博内-林恩-沙哈姆

（BLS, Boneh-Lynn-Shacham）签名结合，设计了一

套可多方参与和签名长度固定的阈值签名协议。在

协议的实现过程中，采用区块链智能合约作为协议

的通信层，确保协议参数的安全交换。

同时，区块链技术能够为空间信息网络中的密

钥分发提供可信环境和更加安全的通信，并为切换

认证提供可信环境。近期，已有学者使用区块链在

空间信息网络接入认证方面进行相关研究。基于卫

星不断增长的计算和通信能力，文献[13]设计了一

个用于空间信息网络的具有预定义智能合约的区块

链架构，并基于智能合约和单轮密钥交换技术构造

了Fulgor通信协议，实现了系统内的安全通信。但

是该方案默认链上节点可信，忽视了节点本身存在

的安全风险。文献[14]结合无密钥签名和区块链数

据的不可否认性，实现了基于身份验证和隐私保护

的卫星通信网络方案设计。在该方案中，只在地面

构建区块链的数据库，其认证的安全性仍依赖于

ECC算法的安全性，无法摆脱CA单点故障带来的

问题。

上述基于区块链的空间信息网络接入认证研究

并没有合理地利用区块链去中心化的优势，忽视了

高度暴露的链路下系统建立时密钥分发的安全风

险。因此，本文基于传统的无证书公钥密码 （CL-

PKC, certificateless public key cryptography） 分发

技术，设计了免配对无证书公钥密码分发技术，并

通过智能合约实现链上监督，构建了星链通信网

络。同时，基于区块链的无证书公钥-椭圆曲线混

合加密算法，实现用户与地面节点间相互认证，并

基于星链系统中记录用户访问认证清单以及时间戳

数据，完成链上身份认证智能合约设计，保证了用

户与空间信息网络的安全通信。此外，借助区块链

中智能合约结合批处理机制的设计，保证处理大量

切换请求时的高效性。

1　星链通信模型

本文系统面向空间信息网络，建立星链通信模

型，该模型实体主要分为 3 个部分，即地面基站

（GS, ground station）、卫星接入点和移动用户

（MU, mobile user）。在该模型中，MU在区块链中

完成注册后，通过SAP验证后接入空间信息网络获

取服务，模型如图1所示。

首先，地面基站共同完成地面区块链的构建，

主要负责SAP、MU注册和相关信息验证，为接入

MU提供服务以及保存接入身份列表、访问认证权限

列表、ID与身份对应列表和用户操作记录存储工作。

一般说来，地面基站分为信关站和地面站，信关站

负责卫星管理控制，如星间链路的选取和更改；地

面站负责通信转接职能，如将星间网络传输数据转

发到地面主干网[15]。地面基站共同构建地面区块链。

由于信关站具有网络控制中心（NCC, network con‐

trol center）职能，能够完成相关管理工作，因此，

信关站作为区块节点的候选节点；地面站作为普通

节点只作为记账节点，不参与共识过程。同时，SAP

共同完成星间分布式存证集群的构建，主要负责对

接入MU的验证、数据中继、传输并存储接入身份列

表和访问认证权限列表。地球轨道卫星和地球同步

轨道卫星离地面距离过远导致传输时延过高，不适

合参与认证操作，因此本文讨论的SAP，特指低地

球轨道卫星。此外，由于星间载荷能力弱以及存储

能力有限，星间分布式存证集群各SAP只同步地面

区块链中的接入身份列表和访问认证权限列表。

基于上述星链通信模型，MU需要提前在地面

区块链中注册相关信息，获取接入权限，并记录到

地面区块链中，星间分布式存证集群才能完成同
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步。当MU想要获得空间信息网络服务时，需要通

过星间分布式存证集群验证，与地面基站建立连

接，获取相关服务。其中，MU由不同类型和不同

架构的用户设备组成，如智能手机、无人机、物联

网设备、智能汽车等。

2　基于区块链的接入认证方案

基于上述星链通信模型，本文设计了从MU接

入空间信息网络的完整的接入认证流程，以保证通

信的安全，实现相互认证、细粒度接入控制和过程

可追溯。具体地，本文将通过基于免配对无证书的

星链通信网络构建流程、基于链上无证书-椭圆曲

线的接入认证机制以及基于星链通信网络的低/高

速移动用户切换机制共同构建空间信息网络的接入

与切换认证方案。

2.1　基于免配对无证书的星链通信网络构建流程

本节将通过地面系统初始化、星间分布式存证

集群初始化和用户注册3个部分完成星链通信网络

的构建。

1) 地面系统初始化。当系统启动时，地面基

站完成地面区块链的构建。地面区块链启动共识流

程，选出节点。首先，该节点随机生成基点G和素

域 FP 上的椭圆曲线 EP (a,b )，同时生成长期私钥

SKGS和公钥PKGS，PKGS = SKGSG。该节点选取基

点G作为生成元生成一个阶为 g的循环加法群Z1。

此外，该节点将确定 3 个安全的哈希函数 H1:

{ 0,1 }→ Z *
1、 H2: { 0,1 }→ Z *

1 和 H3: { 0,1 }→ Z *
1。

随后，该节点将 SigGS (G,a,b,p,g,PKGS,H1,H2,H3 )存

入地面区块链中。其中，SigGS为地面系统中对应

节点的签名，签名采用SM3算法生成对应公私钥。

2) 星间分布式存证集群初始化。地面基站完

成参数初始化和区块链构建后，向 SAP发送星间

分布式存证集群构建消息。每个 SAP接收到消息

后，根据自己生成的随机秘密值 xSAP，计算部分公

钥信息 XSAP = xSAPG，随后向地面区块链发送

SigSAP ( IDSAP,XSAP,TSAP )。其中，SigSAP 为对应 SAP

的签名，TSAP为SAP发送消息时间戳。地面基站接

收消息后，验证签名，并计算时延 TSAP-GS-TSAP，

其中 TSAP-GS 为该 SAP 到达地面基站时间戳。若

SAP的时间误差为 t1 min，往返时延为 t2 min，本

文设置允许最大时延 ΔT = 2t1 + 3t2。若设定时延

ΔT < TGS - TSAP，则发送超时消息，并要求SAP重

新发送消息（后续时延判定相同）；否则，NCC选

取随机数 rSAP，并进行如式(1)所示的计算。

    
RSAP = rSAPG
bSAP = rSAP + SKGS H1 ( IDSAP,RSAP,XSAP,TSAP )     (1)

完成计算后，地面基站将 SigGS ( IDGS,TGS, 

IDSAP,RSAP,dSAP )发送给对应的SAP。同时，地面基

站的监控程序监控到地面基站向 SAP发送消息的

行为，监控程序会主动将地面基站向 SAP发送的

消息数据SigGS ( IDGS,TGS,IDSAP,RSAP, bSAP )发送给智

能合约，此时智能合约会自动化执行，将消息数据

存入地面区块链中。其中，SigGS为该地面基站的

签名，IDGS 为该地面基站的身份信息，TGS 为GS

发送消息时间戳。SAP收到消息后，对签名和时间

戳进行验证。通过验证后，继续验证公式bSAPG与

+6C +6C +6C?.C ?.C

5*
D68)>4=

:(
D6;0

+6
934

=
)
?
+

,0 >90

?0
934

SAP SAP SAP

?045

?+45

+6?+

图1　星链通信模型
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BSAP = RSAP + PKGS H1 ( IDSAP,RSAP,XSAP,TSAP )，并进

行如式(2)所示的计算。

SKSAP = ( xSAP,bSAP )

PKSAP = ( XSAP,BSAP ) (2)

完成上述计算后，SAP获得自己的私钥SKSAP

和公钥PKSAP。随后SAP向地面基站发送自己的公

钥 PKSAP，地面基站获得 SAP 的公钥后，进行如

式(3)所示的计算。

PIDSAP
= PKSAP IDSAP T

SAP* (3)

其中，T
SAP*为SAP发送公钥到地面基站时间戳。完

成上述计算后，地面基站将 SigGS ( IDSAP,PKSAP, 

T
SAP*,PIDSAP

)存入地面区块链中，其中，PIDSAP
为该条

数据验证参数。地面基站向SAP发送星间分布式存证

集群名单，SAP与名单内的SAP共同建立星间分布式

存证集群。至此，星间分布式存证集群初始化完成。

3) 用户注册。MU使用空间信息网络服务，需

要在地面区块链中完成注册成为合法用户。首先，

MUj需要向地面基站发送注册请求，以便与真实身

份 IDj一起注册到空间信息网络。对应地面基站在

接收到注册请求后，首先生成 n 个随机数 N i
j (i =

1,2,3,⋯,n )，随机选择第 q 个随机数 QIDj
计算临时

身份，具体如式(4)所示。

TIDi
j = HGS ( IDjQIDj

) (4)

随后，地面基站向 MU 发送 SigGS ( IDGS,TGS, 

TIDi
j )。MU对签名进行时间戳验证后，根据自己

生成的随机秘密值 x
TIDi

j
，计算部分公钥信息X

TIDi
j
=

x
TIDi

j
G，随后向地面基站发送Sig

TIDi
j
(TIDi

j,XTIDi
j
, T

TIDi
j
)。

其中，Sig
TIDi

j
为对应用户临时身份的签名，T

TIDi
j
为

TIDi
j发送消息时间戳。地面基站接收到消息后，验

证签名与时间戳。地面基站选取随机数 r
TIDi

j
，并进

行如式(5)所示的计算。

R
TIDi

j
= r

TIDi
j
G

b
TIDi

j
= r

TIDi
j
+ SKGS H1 ( ID

TIDi
j
,R

TIDi
j
,X

TIDi
j
,T

TIDi
j
)
  

(5)

完成计算后，地面基站将SigGS ( IDGS,TGS,TIDi
j, 

R
TIDi

j
,d

TIDi
j
)发送给对应 SAP。同时，负责监督地面

基站行为的智能合约会将相关数据自动同步到地

面区块链中。其中，SigGS 为该地面基站的签名，

IDGS 为该地面基站的身份信息，TGS 为GS发送消

息时间戳。MU 收到消息后，对签名和时间戳进

行验证。通过验证后，继续验证 b
TIDi

j
G 与 B

TIDi
j
=

R
TIDi

j
+ PKGS H1 ( ID

TIDi
j
,R

TIDi
j
,X

TIDi
j
,T

TIDi
j
) 是 否 相 等 ，

通过验证后，进行如式(6)所示的计算。

SK
TIDi

j
= ( x

TIDi
j
,b

TIDi
j
)

PK
TIDi

j
= ( X

TIDi
j
,B

TIDi
j
) (6)

随后，MU向地面基站发送自己的公钥PK
TIDi

j
。

地面基站获得用户公钥后为用户分配访问权限

AIDj
，并进行如式(7)所示的计算。

P
TIDi

j
= PK

TIDi
j
 TIDi

j EncPKGS
(TIDi

j,

IDj,AIDj
) LT

TIDi
j

(7)

其中，LT
TIDi

j
是地面基站定义的第 i个临时标识的

生存期。地面基站完成上述计算后，计算

SigGS (PK
TIDi

j
,TIDi

j,AIDj
,LT

TIDi
j
,P

TIDi
j
,

EncPKGS
(TIDi

j,IDj,AIDj
) ) (8)

随后，地面基站将式(8)存入地面区块链中，

并将SigGS (PK
TIDi

j
,TIDi

j,AIDj
,LT

TIDi
j
,P

TIDi
j
)同步至星间

分布式存证集群各节点，P
TIDi

j
为该条数据验证参

数。至此，用户注册完成。此外，当 LT
TIDi

j
耗尽

时，地面基站的监控程序会主动向地面区块链中智

能合约发送提醒消息，智能合约会自动化执行，赋

予用户新的临时身份。

2.2　基于链上无证书-椭圆曲线的接入认证机制

本节将通过预协商和接入认证2个阶段共同完

成用户接入认证机制的设计。

2.2.1　预协商阶段

在预协商阶段，地面区块链需要存储所有地

面节点的预协商消息，并同步到星间分布式存证

集群各节点。预协商消息包含基于对应地面节点

签名的一个时间戳和一个密钥协商参数 RGS =

rGSG，其中 rGS是网关选择的随机数，将用于在身

份验证和密钥协商阶段生成会话密钥。在接收到

消息后，SAP首先验证签名并检查时间戳以防止

重播攻击，然后将此预协商消息存到星间分布式

存证集群各节点。为了进一步保证密钥协商的安

全性，地面站将定期更新预协商消息，更新密钥

协商参数RGS。定期更新RGS 可以帮助消除密钥协

议的潜在威胁。
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2.2.2　接入认证阶段

当用户请求访问空间信息网络中的资源或与其

他用户通信时，身份验证交互继续进行。在接入认

证阶段，MUj 和NCC将同时协商会话密钥。本文

方法的接入认证流程如图2所示。

MUj生成请求消息m，选取随机数 k
TIDi

j
和时间

戳T 1
TIDi

j
进行如式(9)所示的计算。

V
TIDi

j
= k

TIDi
j
G

h1
TIDi

j
= H1 (TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

h2
TIDi

j
= H2 (m,TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

h3
TIDi

j
= H3 (m,TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

d
TIDi

j
= k

TIDi
j
+ SK

TIDi
j
h1

TIDi
j

W
TIDi

j
= h3

TIDi
j
x

TIDi
j
+ d

TIDi
j
+ k

TIDi
j
h2

TIDi
j

(9)

完成计算后，MUj 向 SAP 发送 Sig
TIDi

j
(T 1

TIDi
j
, 

IDSAP,V
TIDi

j
,W

TIDi
j
,TIDi

j,PTIDi
j
)。SAP 接收到 MUj 的消

息后，首先基于TIDi
j 验证公钥签名，确认公钥与

身份对应关系，然后进行时延计算。假设消息到达

时间为 T *
SAP，若 T *

SAP - T 1
TIDi

j
> ΔT，则返回用户拒

绝消息；否则，进行如式(10)所示的计算。

h1
TIDi

j
= H1 (TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

h2
TIDi

j
= H2 (m,TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

h3
TIDi

j
= H3 (m,TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

V ′
TIDi

j
= (h2

TIDi
j
)-1 (W

TIDi
j
G - h3

TIDi
j
X

TIDi
j
-

V
TIDi

j
- h1

TIDi
j
PK

TIDi
j
) (10)

若V
TIDi

j
与V ′

TIDi
j
不相等，则返回用户拒绝消息；

否则，检查在节点内存证的接入身份列表中是否有

A,A/A,A/ LEO>? +60C +6934

:)99?>
0<?.);

,;'/;0*+);

0);0*
0<?.);

@D?>,;C:,

@DA/19:,
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:))0<?.);

,;'/;0*+);

0);0*
0<?.);

@D?>,;C:,

0);0*
0<?.);

@D?>,;C:,

,;86/'/;0*+);

0<0/5B
0<0/5B
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*,D6/B
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图2　接入认证流程
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TIDi
j，并比对包含TIDi

j公钥的访问认证权限列表。

通过检查后，SAP 则生成随机数 kSAP 和时间戳

T 2
SAP，进行如式(11)所示的计算。

VSAP = kSAPG
h1

SAP = H1 ( IDSAP,VSAP,XSAP,T 1
SAP )

h2
SAP = H2 (m,IDSAP,VSAP,XSAP,T 1

SAP )

h3
SAP = H3 (m,IDSAP,VSAP,XSAP,T 1

SAP )

dSAP = kSAP + SKSAPh1
SAP

WSAP = h3
SAP xSAP + dSAP + kSAPh2

SAP
(11)

SAP将SigSAP (T 2
SAP,TIDi

j,VSAP,WSAP,RGS,IDSAP )发

送给MUj，并将SigSAP (T 2
SAP,TIDi

j,VTIDi
j
,IDSAP, PIDSAP

)发

送给地面节点。MUj接收到SAP发送的消息后，首

先基于SAP验证公钥签名，确认公钥与身份对应关

系，然后进行时延计算，验证是否在规定时延ΔT

内。假设消息到达时间为 T ∗
j ，若ΔT < T ∗

j - T 2
SAP，

则返回用户拒绝消息并停止；否则，进行如式(12)

所示的计算。

h1
SAP = H1 ( IDSAP,VSAP,XSAP,T 1

SAP )

h2
SAP = H2 (m,IDSAP,VSAP,XSAP,T 1

SAP )

h3
SAP = H3 (m,IDSAP,VSAP,XSAP,T 1

SAP )

V ′SAP = (h2
SAP )-1 (WSAPG - h3

SAP XSAP - VSAP -
h1

SAPPKSAP )

   

(12)

若VSAP与V ′SAP不相等，则返回用户拒绝消息；

否则，确定 SAP合法且可信，然后计算与地面站

共享的会话密钥，如式(13)所示。

SK
TIDi

j - GS
= k

TIDi
j
RGS (13)

同时地面节点接收到 SAP的消息后，首先验

证签名，然后进行时延计算，验证是否在规定时延

ΔT 内。假设消息到达时间为 T ∗
GS，若 ΔT < T ∗

GS -
T 2

SAP，则返回用户拒绝消息并停止；否则，地面节

点进行式(14)计算并通过地面区块链验证SAP的身

份信息。若VSAP与V ′SAP不相等或地面区块链中SAP

未注册，则返回用户拒绝消息；否则，确定 SAP

合法且可信。通过检查计算与MUj 共享的会话密

钥，如式(14)所示。

SK
TIDi

j - GS
= rGSVTIDi

j
(14)

最终会话密钥将在地面节点和MUj之间安全共

享。因此，在 SAP中建立MUj 和地面节点之间的

安全信道，会话中的通信分组由其中一个（用户/

地面节点）加密，当接收到分组时由另一个解密。

2.3　基于星链通信网络的低/高速用户切换机制

本节将给出切换阶段的方案。在空间信息网

络中，卫星相对于地球表面以更高的速度移动，

导致网络拓扑的高动态特性。这种特性给连续和

安全的通信带来了重大挑战。因此，提供一个无

缝和安全的切换方案来保证某些业务的服务质量，

尤其是实时业务的服务质量是非常必要的。虽然

网络拓扑变化很快，但这种变化是周期性和可预

测的，因为卫星有严格的运动轨道。同时，接入

同一卫星的用户在切换时有很强的相似性，比如

相同的原 SAP具有相同的切换时间。因此，以群

组方式为这些用户执行切换是合理的。本文在设

计切换方案时考虑了上述特性。接下来，将介绍2种

可能的切换场景，并分别针对这 2 种切换场景提

出2种切换机制。

2.3.1　低速移动用户切换机制

低速MU相对于高速卫星是静止的，所以卫星

覆盖的转移是切换的主要原因。这种切换场景经常

发生，如图3所示，对低速MU而言，建立的连接

只是从C-SAP切换到N-SAP，地面站不变。因此，

MU 和地面站之间共享的会话密钥不需要重新协

商。考虑到这种情况，给出当这种切换场景发生时

服务质量保证问题的可用解决方案如下。

1) 准备阶段。地面站具有卫星星座拓扑和卫

星的运动，因此它可以预测即将到来的卫星 N-

SAP。然后地面站将白名单存入地面区块链，并通

知星间分布式存证集群各节点完成同步操作，N-

SAP 将白名单同步至本地。白名单存储信息为

SigGS (TIDi
j,IDC-SAP )。其中，TIDi

j为MUj的第 i个临

99
8/?>

99
8/
?>

99
8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?8/?>>>>>>>>>>>>>>>>
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图3　低速MU切换场景
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时身份 ID，IDC-SAP为C-SAP的 ID。

2) 请求切换阶段。当MUj位于C-SAP和N-SAP

覆盖的重叠区域时，根据接收到的信号强度决定是否

切换。当决定切换时，MUj将请求切换消息连同数据

一起发送给C-SAP，该请求切换消息包括MUj的临

时身份和N-SAP的 ID，即SigGS (TIDi
j,IDN-SAP )。然

后，C-SAP主动将相关消息发送至N-SAP。

3) 切换完成阶段。接收到请求切换消息后，

N-SAP 将从本地提取出白名单信息，并与 C-SAP

发送过来的请求切换消息进行比对，验证通过后，

将完成切换。

2.3.2　高速移动用户切换机制

对于高速MU，如各种飞机，切换的原因不仅

是卫星覆盖的转移，还有 MU 的移动。如图 4 所

示，MU不仅从C-SAP切换到N-SAP，而且从当前

地面站切换到新地面站。因此，必须更改会话密钥

确保管理部门和新地面站之间的安全通信。在这种

情况下，MU和新卫星可以使用预认证方法来完成

认证和密钥协商。

1) 准备阶段。当进入N-SAP的覆盖区域和新

地面站覆盖区域时，将在MUj和新地面站之间执行

预协商阶段。

2) 请求切换阶段。在重叠区域中，根据接

收到的信号强度决定是否切换。当决定切换时，

向 C-SAP 发送请求切换消息 Sig
TIDi

j
(TIDi

j,IDN-SAP, 

V
TIDi

j
,W

TIDi
j
,P

TIDi
j
)。然后，C-SAP主动将请求切换消

息发送至N-SAP。

3) 切换完成阶段。当N-SAP接收到L个请求切

换消息后，可采用批处理机制来验证请求切换消息

的合法性，具体验证过程如式(15)所示。

G∑
j = 1

L

k
TIDi

j
=
? ∑

j = 1

L

(h2
TIDi

j
)-1 (W

TIDi
j
G -

h3
TIDi

j
X

TIDi
j
- V

TIDi
j
- h1

TIDi
j
PKGS ) (15)

其中，L最大值为 10。如果式(15)成立，从本地中

比对白名单，若验证通过，则切换认证完成，并且

N-SAP接受所有切换请求，并将确认消息发送回相

应的管理单元；否则，通过“分而治之”的方法检

测无效的请求切换消息。若验证未通过，则发送“拒

绝”消息。同时，N-SAP将消息，即 SigSAP (T 2
SAP, 

TIDi

j
,VSAP,WSAP,RGS )发回，以实现相互认证和密钥

协商。最后，完成身份验证的MUj成功与新地面站

共享一个会话密钥，并且实现安全和可靠的验证。

3　方案分析

针对本文方法在接入认证过程中的具体实现，

本节从正确性与安全性的角度对其进行验证和

分析。

3.1　正确性分析

本节将分析在消息认证过程中涉及的接入认证

和批量认证的正确性。在接入认证过程中，SAP通

过检查来自 MU 签名后的消息 Sig
TIDi

j
(T 1

TIDi
j
,IDSAP, 

V
TIDi

j
,W

TIDi
j
,TIDi

j,PTIDi
j
)来确认接入用户消息的有效

性和接入身份的合法性。在接入认证过程中，基于

下述表达式

X
TIDi

j
= x

TIDi
j
G

PK
TIDi

j
= SK

TIDi
j
G

V
TIDi

j
= k

TIDi
j
G

h1
TIDi

j
= H1 (TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

h2
TIDi

j
= H2 (m,TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

h3
TIDi

j
= H3 (m,TIDi

j,VTIDi
j
,X

TIDi
j
,T 1

TIDi
j
)

d
TIDi

j
= k

TIDi
j
+ SK

TIDi
j
h1

TIDi
j

W
TIDi

j
= h3

TIDi
j
x

TIDi
j
+ d

TIDi
j
+ k

TIDi
j
h2

TIDi
j

V ′
TIDi

j
= (h2

TIDi
j
)-1 (W

TIDi
j
G - h3

TIDi
j
X

TIDi
j
-

V
TIDi

j
- h1

TIDi
j
PK

TIDi
j
)

可以验证V
TIDi

j
与V ′

TIDi
j
相等，即

99
8/?>

99
8/
?>

?0,);*D09

C-SAP N-SAP
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图4　高速MU切换场景
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V′
TIDi

j
= (h2

TIDi
j
)-1 (W

TIDi
j
G - h3

TIDi
j
X

TIDi
j
- V

TIDi
j
- h1

TIDi
j
PK

TIDi
j
) =

(h2
TIDi

j
)-1 [(h3

TIDi
j
x

TIDi
j
+ d

TIDi
j
+ k

TIDi
j
h2

TIDi
j
)G - h3

TIDi
j
X

TIDi
j
-

V
TIDi

j
- h1

TIDi
j
PK

TIDi
j
] =

(h2
TIDi

j
)-1 (h3

TIDi
j
x

TIDi
j
G + d

TIDi
j
G + k

TIDi
j
h2

TIDi
j
G -

h3
TIDi

j
X

TIDi
j
- V

TIDi
j
- h1

TIDi
j
PK

TIDi
j
) =

(h2
TIDi

j
)-1 [ h2

TIDi
j
k

TIDi
j
G + (k

TIDi
j
+ SK

TIDi
j
h1

TIDi
j
)G -

V
TIDi

j
- h1

TIDi
j
PK

TIDi
j
] =

(h2
TIDi

j
)-1h2

TIDi
j
k

TIDi
j
G =

k
TIDi

j
G = V

TIDi
j

在接入认证过程中，MU 对 SAP 验证 VSAP 与

V ′SAP是否相等的计算过程同上，这里不再展开说明。

在批处理过程中，本文使用的基础前提仍然是

本节最开始给出的一组表达式。式(15)的具体计算

过程如下。

∑
j = 1

L

(h2
TIDi

j
)-1 (W

TIDi
j
G - h3

TIDi
j
X

TIDi
j
- V

TIDi
j
- h1

TIDi
j

PKGS ) =∑
j = 1

L

(h2
TIDi

j
)-1 [ (h3

TIDi
j
x

TIDi
j
+ d

TIDi
j
+ k

TIDi
j
h2

TIDi
j
)

G - h3
TIDi

j
X

TIDi
j
- V

TIDi
j
- h1

TIDi
j
PK

TIDi
j
] =

∑
j = 1

L

(h2
TIDi

j
)-1 (h3

TIDi
j
x

TIDi
j
G + d

TIDi
j
G + k

TIDi
j
h2

TIDi
j
G -

h3
TIDi

j
X

TIDi
j
- V

TIDi
j
- h1

TIDi
j
PK

TIDi
j
) =

∑
j = 1

L

(h2
TIDi

j
)-1 [ h2

TIDi
j
k

TIDi
j
G + (k

TIDi
j
+ SK

TIDi
j
h1

TIDi
j
)G -

V
TIDi

j
- h1

TIDi
j
PK

TIDi
j
] =

∑
j = 1

L

(h2
TIDi

j
)-1 h2

TIDi
j
k

TIDi
j
G = G∑

j = 1

L

k
TIDi

j

3.2　安全性分析

本节将从安全要求与抵御攻击两方面对本文方

法进行安全性分析，并与文献[9,16-20]方案进行安

全性比较。

为了证明本文方法的安全性，假设存在恶意攻

击者可以访问接入认证过程中双方之间传输的所有

消息，并且知道所有的公共参数。

系统在运行过程中可能会面临多种恶意攻击，

本文威胁模型考虑的潜在威胁如下。

1) 恶意攻击者伪装成用户，将合法用户的身

份认证请求替换成自己生成的身份认证请求，试图

非法通过身份认证。

2) 恶意攻击者通过常见的攻击方式，如重放

攻击、伪造攻击、替换公钥攻击、篡改攻击和中间

人攻击等，试图伪装成合法用户欺骗SAP。

3) 在合法用户通信过程中，恶意攻击者通过

窃听攻击和身份链接攻击推测接入用户的真实

身份。

针对安全性要求，首先从相互认证、匿名性、

不可链接性和可追溯性等方面展开分析。同时，考

虑到密钥更新的安全性，本文还对密钥生成过程中

涉及的前后向保密性进行分析。针对安全性要求的

分析细节如下。

1) 相互认证。在上述认证方案中，实现了用

户与SAP、SAP和地面基站之间的相互认证。认证

过程可以从验证V
TIDi

j
与V ′

TIDi
j
以及VSAP 与V ′SAP 是否

相等来完成。攻击者必须同时破解H1、H2和H3这

3个哈希函数，假设单个哈希函数的抗碰撞和抗预

象性质使得攻击成功概率为 2-m，则攻击成功概率

为2-3m，攻击成功概率随着消息长度增加呈指数下

降。通过免配对的CL-PKC密钥分发技术与哈希函

数保证了 SAP私钥和用户私钥不会泄露，同时使

得被分发的密钥不会受到中心化密钥管理的限制。

而在 SAP与用户私钥未知的情况下，对消息进行

伪造是不可行的。

2) 匿名性。在本文方法中，MUj 的真实身份

IDj不会在通信中暴露，通信中的用户身份为地面

节点结合当前随机数为其确定的临时身份 TIDi
j =

HGS ( IDj||QIDj
)。此外，由于哈希函数的特性，攻击

者无法从临时身份标识中提取真实身份标识，保障

了用户的匿名性。

3) 不可链接性。在本文方法中，当生成访问

请求消息时，临时身份TIDi
j 依赖的随机数组生成

是随机的，选择随机数的位置也是随机的，因此可

以保障用户无法被交易的对方追踪。

4) 可追溯性。一旦用户的不当行为被检测到，

网关站就会向NCC发送恶意行为的证据。本文方

法在注册阶段对 IDj和TIDj进行了绑定，基于地面

节点对公钥进行了加密，并存入区块链。只有

NCC 能够从 P
TIDi

j
中获取用户的真实身份。因此，

当发生争议时，NCC可以追踪恶意用户的真实身

份。由于区块链的不可篡改性，该对应列表不会遭
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到第三方的恶意篡改，ElGamal加密技术保证了非

NCC节点无法获得身份对应列表。

5) 前后向保密性。为了在MUj 和地面基站之

间提供密钥前向保密和后向保密，本文采用椭圆曲

线Diffie-Hellman密钥交换算法完成对会话密钥的

确定。若攻击者想获取会话密钥，他/她必须分别

从 MUj 和空间信息网络中获取 k
TIDi

j
和 rGS，这和

ECC 破解难度是相同的。显然，由于 SK
TIDi

j -GS
=

k
TIDi

j
RG = rGSVTIDi

j
= k

TIDi
j
rGSG，其中 r

TIDi
j
和 rGS 是随

机选取的，即使当前会话密钥被攻击者获取，攻击

者仍然不能猜测出先前建立的会话密钥。此外，当

前会话密钥的泄露也不会导致将来会话密钥的泄

露。因此，本文可以实现密钥前向保密和后向保

密，从而保证会话密钥的安全性。

本节对常见的抵御攻击进行分析，主要包括重

放攻击、伪造攻击、篡改攻击、替换公钥攻击和中

间人攻击，分析细节如下。

1) 重放攻击。用户在验证消息中添加了时间戳

T 1
TIDi

j
， 即 Sig

TIDi
j
(T 1

TIDi
j
,IDSAP,V

TIDi
j
,W

TIDi
j
,TIDi

j,PTIDi
j
)，

并确保其签名为最新消息。SAP能够基于时间戳检

测重放攻击。因此，本文方法能够有效抵御重放

攻击。

2) 伪造攻击。根据前文的证明，攻击者无法获

取SAP或签名者的私钥。因此，攻击者无法通过假

冒签名者的身份来伪造验证消息 Sig
TIDi

j
(T 1

TIDi
j
, 

IDSAP,V
TIDi

j
,W

TIDi
j
,TIDi

j,PTIDi
j
)，并使V

TIDi
j
与V ′

TIDi
j
相等。

3) 篡改攻击。在消息的验证过程中，攻击者

篡改消息 Sig
TIDi

j
(T 1

TIDi
j
,IDSAP,V

TIDi
j
,W

TIDi
j
,TIDi

j,PTIDi
j
)，

使得V
TIDi

j
与V ′

TIDi
j
无法相等。验证者能够通过计算

该等式来检查验证消息是否被篡改。因此，本文方

法能够有效抵御篡改攻击。

4) 替换公钥攻击。本文方法在地面区块链和

星间分布式存证集群中，实现了用户公钥与临时身

份信息的同步存储。MU和SAP验证公钥签名时会

验证公钥与身份对应关系。攻击者无法通过替换公

钥攻击完成接入认证过程。

5) 中间人攻击。当攻击者在SAP与MU之间进

行中间人攻击时，需要假冒成SAP向MU发送验证

消息，同时假冒成 MU 向 SAP 发送反馈消息。然

而，由于本文方法能够有效抵御伪造攻击，因此攻

击者无法假冒为其他合法实体。另外，由于消息签

名的存在，攻击者只能截获和转发消息，而无法篡

改消息。

本文选取了文献[9,16-20]方案，主要在相互认

证、匿名性、不可链接性、可追溯性等方面与本文

方法进行比较，安全性对比如表1所示。在安全要

求上，文献[9,16-20]方案均能满足相互认证、可追

溯性和前后向保密性要求。由于区块链的特性，文

献[9,16,19-20]未进行额外设计，无法保障用户的匿

名性。文献[16-17]为用户设计了临时身份，进行通

信时未使用随机身份，容易被追踪到用户隐私信

息。文献[9,16-18]由于场景和方案的局限性，未设

计批量认证方案。在抵御攻击方面，文献[19]使用

无证书密钥分发技术，但是未采取手段解决替换公

钥攻击。与其他方案相比，本文方法满足常见的安

全需求，且能够实现高效的批量认证。

4　性能分析

本节首先对比了本文方法与文献[9,16-20]方案

  表1　 安全性对比

方案

文献[9]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

本文方法

相互认证

√
√
√
√
√
√
√

匿名性

×

×

√
√
×

×

√

不可

链接性

×

×

×

×

×

×

√

可追溯性

√
√
√
√
√
√
√

前后向

保密性

√
√
√
√
√
√
√

批量认证

×

×

×

×

√
√
√

重放攻击

√
√
√
√
√
√
√

伪造攻击

√
√
√
√
√
√
√

替换公钥

攻击

√
√
√
√
×

√
√

篡改攻击

√
√
√
√
√
√
√

中间人

攻击

√
√
√
√
√
√
√
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的性能，重点是信令开销、认证时延以及切换验证

时延。此外，分析了本文使用批处理的开销优势。

1) 信令开销

在信令开销部分，本文通过与文献[9,16-20]方

案进行比较，根据信令消息的数量来评估本文方

法。表2列出了不同认证方案在信令开销方面的比

较。在文献[9,16-18]方案中，MU和 SAP、SAP和

GS、GS和NCC之间需要2个信令消息完成相互认

证。在本文方法与文献 [19-20]方案中，MU 和

SAP、SAP和GS之间只需要一条信令消息，GS和

NCC之间不需要信令消息。尽管文献[9]声明其方

案可以在星间完成验证，但是考虑到其在星间使用

的是轻节点，所以仍需要与地面的全节点进行交

互。因此，本文方法在信令开销上比现有的所有方

案具有更好的性能。此外，本文方法可以减轻

NCC的负担，因为本文方法不需要NCC参与认证

过程。

2) 认证时延

在认证时延部分，本文将总时延定义为计算

开销与传输时延之和。为了便于计算认证时延，

本文定义以下符号：TGmul代表椭圆曲线密码机制

中点乘运算；TGadd代表椭圆曲线密码机制中加法

运算；TGexp 代表椭圆曲线密码机制中幂运算；

TG
e
∧ 代表进行一次双线性配对花费的时间；TGH

代表进行一次Hash运算花费的时间；TGBC代表完

成一次上链过程花费的时间。本文采用了嵌入度

k=6 和 p~170 位宫地-中林-高野（MNT, Miyaji-

Nakabayashi-Takano）曲线[8]，测试的区块链平台

为自行搭建的具备 10个节点的联盟链平台，fabric

版本为 1.4。本次实验的仿真环境 CPU 为 Intel i5-

9400F 2.90 GHz、16 GB内存以及Windows10操作

系统。仿真实验结果显示，签名生成/验证操作以

及区块链的查询操作相对其他操作的时间计算开

销可以忽略不计，此处不再列出。各密码操作的

执行时间如表3所示。

本文论述场景基于低轨通信场景，对典型商业

低轨卫星通信星座基本技术参数进行调研，将

TGMU-SAP设定为20 ms，TGGS-NCC设定为10 ms。具

体认证时延如表4所示。在计算开销部分，本文采

用优化后的免配对无证书密钥分发技术，在相互认

证过程中避免了双线性运算和模幂运算，与采用同类

型的文献[17-20]方案相比，计算开销降低19.171 ms、

6.269 ms、15.023 ms和 6.646 ms。同时通过将区块

链应用于注册时对密钥分发的监督，认证时仅进行

查询比对操作，避免了区块链中耗时的上链带来的

时延影响，对比同类型文献[9]方案，时延降低了

60.032 ms。在传输时延部分，相比文献[16-18]方案

而言，文献[9]方案避免了GS和NCC的传输时延，

时延降低了 20 ms。同时，由于采用SAP作为中间

验证部分，相比文献[16-18]方案而言，本文方法以

及文献[19-20]方案时延降低了 60 ms。在总认证时

延上，由于计算开销和传输时延均获得了最佳效

果，因此本文方法的认证时延最低。

3) 切换验证时延

在切换验证时延部分，上述方案均未对切换策

略进行额外研究，仅文献[19]在单卫星节点覆盖内

的波束切换时采用了本地缓存查询的方式，而卫星

节点以及基站切换时仍然采用无特殊设计的接入认

证方案，因此本节主要对本文方法中高/低速切换

认证机制的单次切换验证进行分析。由于切换的可

预见性，在低速切换认证中，时延主要取决于C-

SAP 和 N-SAP 消息传输时延 TGSAP-SAP，无计算时

延；在高速切换认证中，需重新进行验证，只是不

需要额外初始化过程。具体切换验证时延如表 5

所示。

  表2　 不同认证方案在信令开销方面的比较

方案

文献[9]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

本文方法

MU ↔ SAP

2

2

2

2

1

1

1

SAP ↔ GS

2

2

2

2

1

1

1

GS ↔ NCC

2

2

2

2

0

0

0

  表3　 各密码操作的执行时间

操作

TGmul

TGadd

TGexp

TG
e
∧

TGH

TGBC

时间/ms

2.163

0.013

0.339

5.427

0.007

23.12
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4) 批处理

在批处理阶段，SAP可能收到多个用户的切换

请求，在不考虑无效切换请求的情况下，本文方法

在执行批量身份验证时，能显著减少卫星的计算开

销。通过分析处理单一身份验证、未使用批处理的

n个身份验证和使用批处理的 n个身份验证的计算

成本，可知本文提出的批量身份验证机制能够有效

减少计算成本，具体批处理开销分析如表 6所示。

未使用批处理的 n个身份验证和使用批处理的 n个

身份验证的计算开销随请求数量增加的变化如图5

所示。

5　结束语

本文提出了面向空间信息网络的免配对无证书

链上接入认证方法。该方法借助免配对的CL-PKC

完成系统初始密钥分发过程，通过区块链技术构建

星链通信模型，实现对初始密钥的加密储存以及对

密钥分发中心的监督，保证了初始密钥分发过程的

安全性。在星链通信模型下，借助智能合约实现了

接入认证过程中可信环境的构建，通过免配对的

CL-PKC以及ECC混合加密机制设计，并结合密钥

交换实现了信息传输过程中会话密钥的安全性，保

证了数据难以窃听、不可篡改和不可抵赖。此外，

通过设计批处理机制以及ECC加密算法，在多用

户场景下实现了高效切换。安全性分析与仿真实验

结果表明，与现有的空间信息网络的接入认证方案

相比，本文方法具有更低的信令开销、认证时延和

批处理认证时延。
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图5　未使用批处理和使用批处理的身份验证计算开销
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